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ENFER ELECTIITEL

En el dia de hoy, lunes 01 de noviembre de 2021, siende las 09:00a.m., encontrindose reunidos en el
Museo de Arquitectura, en la Avenida Bolivar de Caracas, previa convocatoria, con el proposito de
realizar la Auditoria de INFRAESTRUCTURA TECHCLOGICA ELECTORAL, establecida
en &l Cronograma de las Elecciones Regionales y Municipales 2621. Con la presencia en este
acto de los funcionarios del Consejo Macional Electoral de 1a Direccién Genera! de Tecnologia
de la informacion y la Oficinz Macienal de Participacion Politica; los Asesores Externos; y
con la participacion de las Crganizacienes con Fines Politicos Macionales: Parudo Socialista
Unido de Veneruela (PSUY), Mesa de la Unidad Democratica ([4UDY), Partido Comunista de
Venezuela (PCY), Patria para Todos {FFT), Por la Democracia Social (FODERSS), Un NMuevo
Tiempo (UiMT), Unidad Politica Popular 8% (UPPE?), Unidad Popular Venezclana (UWPVY), Union
para el Progreso (UMICH FROGRESO), Voluntad Popular Activista (WPA). Simultineaments, a
traves de fa plataforma Zoom las Organizaciones con Fines Politicos Macionales: Avanzada
Progresista (AP}, Compromise Pais (COMPA), Esperanza por e Cambic (EL CAMBIO), Fuerza
Vecinal (FY), Movimiento de Integridad Macional Unida (MIM URIDAD), Movimiento Somos
Venezuela (MISY} y Primers Venezuela (PY).

Asi mismo, con el acompafiamientc a través de la plataforma de Video Conferencia Zoom,
Representantes de Crganizaciones Mo Gubernamentales (OMG): Proyecto Social, Claudia
Leon; Red de Observacion Electoral de la Asamblea de Educacién, Yenifer Morales y
Humberto Rojas: Observatorio Electoral Venerolano, Ana Morales; Los Expertos
Internacionales del Observatorio de Asuntos Latinoamericanos de la Camara de
Diputados de la Macién, Marina Urrizola, Carlos Soukiassian y Carlos Lopez: Observatorio de
Pensamiento Estratégico para la integracion Regicnal (OPEIR), Leandro Etchichury, Adrian

Reggani y Clavdio Guida y por el Consejo de Eupertos Electorales de América Latina
(CEELA), Jeimy Hernandez,

En el estricto cumplimiento de fas actividades establecidas en el Cronograma Electoral para las
Hecciones Regionales y Municipales 2021, el Consejo Macional Electoral como C'}rgano Rector del
Poder Blectoral y el Sistema Elecroral Venezolano, bajo el marco de la Constitucion de la Bepiblica
Bolivariana de Venezuela y con el objeto de generar una cadena de confianza, ofreciendo una serie de
garantias orientadas a dar cumplimiento a los principios de democracia, confiabilidad, transparencia,
solidez, celeridad y eficiencia; se da inicio al dia uno {01} de la Auditoria de Infraestructura Tecnologica
Electoral, la cual estd a cargo de los Especialistas Técnicos del CNE y Asesores Externos.

La Auditoria de Infraestructura Tecnologica, describe a la plataforma electoral ¥ los servicios dentro

de cada capa logica y realiza la generacion de la cadena de confianza basada en los hash de los archivas
de configuracion de la plataforma electoral,
Bl alcance de esta Auditoria es el siguiente:
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|.- Explicacion por irea técnica de los componentes tecnologicos de la plataforma electoral y su
configuracion; Infraestructura, Aplicaciones, Base de Datos, Servicios, Infraestructura, Servicios y
Seguridad.

2.- Generacidn de los hash de los archivos de configuracién de los servidores, dispositivos de redes,
dispositivos de seguridad, servidores de aplicaciones y manejador de base de datos.

Bl proceso general de la Auditoria, serd de la forma siguiente:

Fase I:
Presentacion:
*  Descripcion de:
=  Componentes.

= Arquitectura,

+  Estindares. p.'\ ¥
. W
* Al disponibilidad, - N 4
*  Aclararoria de dudas.

Validacion:

= Componentes vs Disefio.

*  Configuracion vs Disefio.

= Configuracién vs Estandares.

Fase Ik
Aseguramiento:
* Verificacion de script para generar cadena de confianza,
= Generacién de la cadena de confianza.
*  Aseguramiento, custodia y entrega de la cadena de confianza:
= Componentes.
*  Arquitectura.
*  Estindares.
* Al disponibilidad.

Seguidamente, procedieron a la presentacidn y explicacidn detilada de las ireas técnicas de los
componentes tecnologicos de la plataforma electoral, siguiente:

COMECTIVIDAD:
*  Hardware ")Aj
*  Hedes WARN,
*  Fedes LAN,
*  Topologia general,
Flujo de diferentes medios de transmisian,
* Capas de Seguridad:
*  Seguridad Fisica,
*  Seguridad Perimetral,
*  Gestion de Logs y eventos de seguridad,

Auditoris de Infrasstructura Tecnoldgica
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Los Asesores Externos, presentaron los elementos de seguridad a nivel de redes y de servicios
resguardan |a plataforma,

operatividad, disponibilidad y tolerancia a fallos de 13 plataferma,

Durante el desarrollo de la Auditoria, los Representantes de las Organizaciones con
PPT y MUD; efectuaron preguntas y manifestaron dudas, las cuales fueran respondidas y aclaradas por
los Asesores Externos encargados de la Auditoria el dia de hoy. po

Por dltimo, se notificod a los Representantes de las Organizaciones con Fines Politicos
dia de mafiana, se desarrollard Ja continuidad de la Auditoria de Infraestructura Tecm;l xgica El

en la Sala de Monitoreo del Centro Nacional de Totalizacion, ub l Sy
Macional Electoral en Plaza Caracas, a cargo de
CNE y los representantes de las OFP; por lo tanto habri enlace entre la Sala del Mu d

Arquitectura, la Plataforma de Videoconferencia Zoom ¥ la Sala de Moni -

Auditoria de Infrasstrectura Tecnoldgica

-

R

+  Seguridad de Servidores.
*  Autenticacion de usuarios.

TRUCTURA:

Hardware. J
Sistema operativo y servicios.
Servicios centrales.

Hardware Token.
Clister y sincronizacion de servicios.

APLICACIOMES:

Arquitectura de Aplicaciones,
Control de Configuracian:

*  Puppet. |
Tolerancia a Fallos:
*  Apache HTTP Server, \
+  RabbitMQ,
+ Keycloak,

+*  Federacion de Usuarios.
*  Base de Datos.

Descripcion general,
Grupo de disponibilidad {AG).

Grupe de disponibilidad distribuide (DAG).
Failower,

Seguridad,
Respaldo y recuperacion,
Auditoria de BD,

: : qua
asi como: configuraciones y componentes orientadas 3 garantizar la

Fines Politicos

que a partir del

icada en la Sede principal del Consejo
los Asesores Externos, los Especialistas Téenicos del
toreo del CNTI,
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Dando cumplimiento con la normativa que regula esta materia con todo el personal asistente, se levanta
la presente acta, dejindose expresa constancia de la transparencia del acto, se firma en sefial de
aceptacion y conformidad.

Por ias Organizaciones con Fines Politicos Macionales:

Partido Socialista Unido de Venezuela {PEUV):  Jesus AEEFM
CLV- 99052828
\ . B

Mesa de la Unidad Democratica (MUD): Javier Pase T
ClL V- a.orneeH

(E""”‘ @u‘s S

Partido Comunista de Venezuela fR( __Junior Sumosa

cLv- o3 7el

.II.- 2 'J ga
V)R ®IS

Por ka Democracia Social (PODEMOS): José Mayor 748619
CLW-

_ 2
\,lée]: %} A ,Aéztﬁim
Un Nuevyo Tiempo (URT) I';i D' Gugiielmo
V- hﬁt&'@-_ﬁ. - P

i
las
Unidad Politica Popular 8% (UFP29): Qrge odr
Clv-

Unidad Popular Venezolana (UPY):  Carlos Var
C.l -

Unién para el Progreso (UMION PROGRESO): hna.,hﬁiéiniz .

ghv- f2337266

qlgm‘rb

Yoluntad Popular Activista {'\FI"&;}: Do
o "'Il"-[‘-'_s
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Yurma Raphos

Esasor Externo:

Oscar Salazar
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