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En el dia de hoy. viernes 10 de septiembre de 2021, siendo las 09-:00a.m.. encontrindose reunidos
en el Museo de Arquitectura, en la Avenida Bolivar de Caracas, previa convocatoria, con el
propésite de realizar la Auditoria del SOFTWARE DE MAQUINA DE YOTACION,
establecida en el Cronograma de las Elecciones Regionales y Municipales 2021. Con la
presencia en este acto de los funcionarios del Consejo Macional Electoral de la Direccién
General de Tecnologia de la Informacién y la Oficina Nacional de Participacién
Politica; los Asesores Externos; el Consejo de Expertos Electorales de Latinoamérica
(CEELA) y con la participacion de las Organizaciones con Fines Politicos Nacionales:
Partido Socialista Unido de Venezuela (PSUY), Alianza para el Cambio (APC), Avanzada
Progresista (AP), Compromiso Pais (COMPA), Mesa de la Unidad Democritica (MUD),
Movimiento al Socialismo (MAS), Partido Comunista de Venezuela (PCV), Patria para Todos
(PPT), Soluciones por Venezuela {5PY), Tendencias Unificadas para Alcanzar el Movimiento de
Accion Revolucionaria Organizada (TUPAMARO), Un Nuevo Tiempo (UNT), Unidad Politica
Popular 89 (UPP89), Unidad Popular Venezolana (UPY), Unisn para el Progreso (UNION
PROGRESQ). Simultineamente, a través de la plataforma Zoom las Organizaciones con
Fines Politicos Nacionales: Alianza del Lapiz (Alianza del Lapiz), Cambiemos Movimiento
Ciudadano (CMC), Esperanza por el Cambio (EL CAMBIO), Organizacion Renovadora
Auténtica (ORA), y Por la Democracia Social (PODEMOS).

Asi mismo, con el acompafiamiento a través de la plataforma de Video Conferencia Zoom,
Representantes de Organizaciones No Gubernamentales (ONG): Proyecto Social,
Esmeralda Ramos y Claudia Leén; Pueblo Digno, Andreina Espinoza; Red de Observacién
Electoral de la Asamblea de Educacién, Keyla Rivas y Humberto Rojas: Observatorio
Electoral Venezolano, Ana Morales; Asamblea Jurista, Efrain Reyes y Héctor Lira: Los
Expertos Internacionales del Observatorio de Asuntos Latinoamericanos de la
Ciamara de Diputados de la Nacién, Marina Urrizola, Carlos Soukiassian y Carlos Lopez;
Observatorio de Pensamiento Estratégico para la Integracion Regional (OPEIR).
Claudio Guida, Leandro Etchichury, Javier Juirez y Adriin Reggiani; Consejo de Expertos
Electorales de Latinoamérica (CEELA), Eugenio Chicas y Jeimy Hernindez: Supreme
Election Council, Sarp 5Sertcan, Selcuk Kucukcetin e llker Damar.

En el estricto cumplimiento de las actividades establecidas en el Cronograma Electoral para las
Elecciones Regionales y Municipales 2021, ¢l Consejo Nacional Electoral como Organo Rector
del Poder Electoral y el Sistema Electoral Venezolano, bajo el marco de la Constitucion de la
Republica Bolivariana de Yenezuela y con el objeto de generar una cadena de confianza, ofreciendo

una serie de garantias orientadas a dar cumplimiento a los principios de democracia, confiabilidad,
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transparencia, solidez, celeridad y eficiencia; se da inicio al noveno dia (09) de la Auditoria de
Software de Maquinas de Votacion, la cual estd a cargo de los Especialistas Técnicos del CNE y
Asesores Externos.

de votacion y la herramienta que genera los codigos hash.
Hash de la herramienta de generacion de codigos hash:

SOHashUtility.exe, Ek7SceBkMrrzkBUdUCoD]l kYwIQomOX 303V ywnlz TRM=, SHA=258,
Basetd

A continuacién, se muestra el codigo hash de la plantilla del codigo fuente de la aplicacién de miquina de
votacion, este nuevo codigo hash reemplaza al codigo generado el dia lunes 30 de agosto de 2021,
quedando como el definitivo y oficial.

Se procedio a la verificacién de los cédigos hash de los archivos de cédigo fuente de la maqum[jéi

Céodigo hash de la plantilla del cédigo fuente final:

.\Hash Codigo_Fuente MV Final.shalZi6.tuxe,
wlJKCoBOEH]1 Lwi xQLjQu EI3:|+'-:.‘T YOrgTuTaf L 9MhhY=, SHA-256, Base6d

Hash de la plantilla de la aplicacion AppKeysReplacementTool

. vHash Codigo Fuente AppKeysteplacemeniTool.shalié.t=e,
GYnCezW] rYMDdyarRtxxrdel # 21 ¥ Mz IvWiGoodQg94~=, S5HA-256, Basesd

Seguidamente, se dio inicio a la revision de los cambios finales en el codigo fuente de b aplicacién de

™ maquina de votacidn. Se generaron los nuevos codigos hash del codigo fuente. Luego, se procedié a la
' revision de las diferencias entre el codigo fuente auditado desde el inicio de esta auditoria, con el cédigo
fuente final y definitive que se va utilizar para |a generacion de los archivos binarios o ejecutables oficiales

para las Blecciones Regionales y Municipales del 2| de noviembre de 2021. @

Posteriormente, se revisaron y validaron las diferencias en los archivos del cédigo fuente con la
herramienta de comparacion WinMerge. En esta accion, los cambios realizados al codigo fuente fuercn

'\'\.\‘
“H

mejoras y solicitudes de los técnicos de las organizaciones politicas presentes en la auditoria, como se 1
rn-ErICIﬂl"l.il'l a :antmu.a.cmn. a/

e La aplicacion de miquina de votaclan tiene la posibilidad de generar una clave Gnica por miqmm
para la funcionalidad del cambio de fecha y hora.

» La aplicacion de miquina de votacion tiene la posibilidad de imprimir en las actas de apertura y de ?
cierre el Sesslonld de la maquina de votacion,

® Laaplicacién de maquina de votacion tiene la posibilidad de imprimir en las actas de apertura y de
clerre, la fecha y la hora en que se aperturod y se cerrd la eleccion respectivamente.

® La aplicacién de miquina de votacion carga todas las huellas capturadas de los electores que @

votaron a la lista de no duplicidad.
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Se realizé la preparacion del ambiente de la computadora de auditoria para el proceso de compilacion y

la computadera. Luego se procedid a la instalacién de las herramientas que se utilizan para compilar y
proteger los archivos binarios o ejecutables de la aplicacion de midquina de votacion. Se instald Visual

proteccion de la aplicacion oficial de miquina de votacién, instalando desde cero del sistema operativo de .r/
{

Studio 2019 y .Net Reactor.

AppKeysReplacementTool que fue auditada dias atris como parte de esta auditoria. Con esta aplicacion
se realizd el reemplazo de las claves de desarrollo que tienen por defecto la aplicacion de miquina de
votacian, por las claves ingresadas por los representantes de las Organizaciones con Fines Politicos
presentes y por el representante del Consejo Nacional Electoral.

A continuacién, se muestra el codigo de verificacion de las claves ingresadas por cada participante:

ORGANIZACION CRC32
[ PSUV e 6A94A20C
| APC ! 6ATSESCD |
| AP B236EBBA
COMPA E | ED2F24B9
| MUD = A62C4541
MAS ! 3059345F
PR . oL BEE77C0C
PPT 27F69388
TUPAMARO e 55C44657
UNT ] ASABC4BI
UPP8Y D3572DE9
UPY E233387
UNION PROGRESO |ASDCBFE
ENTE ELECTORAL | CRC32
CINE I 9E7BIBSC
DSE A2677468

-

Se procedio a ejecutar la aplicacidn .Net Reactor para proteger los archivos binarios o ejecutables finales,
los cuales tienen las claves ingresadas por los representantes de las Organizaciones con Fines Politicos
presentes y por el representante del CNE, con el fin de garantizar la seguridad e integridad de los archivos
binarics, ya que este proceso evita que se pueda hacer ingenieria inversa a dichos archivos.

Inmediaamente de la proteccion, se generaron los codigos hash de los archivos binarios o ejecutables
finales los cuales son los que se van a utilizar en las Elecciones Regionales y Municipales del 21 de noviembre

de 2021.

A continuacién, se muestran los codigos hash:

Auditoria del Software de Mbquina de Yotackin

Eleccionei Ragionaled y Munk pales 2021,
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De forma subsiguiente, se efectud la compilacion, el cambio de claves y la proteccion de la aplicacion de
maquina de votacion. Con los archivos del codigo fuente final, se compild para obtener los archivos binarios
© ejecutables de la aplicacion de magquina de votacion, Asi mismo, se procedio a ejecutar la aplicacion f
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Cédigo hash de la plantilla de los archivos binarios de las herramientas oficiales:

.\Hash_Binarios_Herramientas.sha256.txt,
BDQSKFymNDQYYxtZ fXaGdOyMhrMpEtmdBgZWWSsVPxs=, SHA-256, Baseéd

Cbdigo hash de la plantilla de los archivos binarios oficiales de miquina de votacién :

-\Hash_Binarios VotingMachine.shal56.txt,
KmpkX7IVy66DF+DeZhIVYt TamrvYGOC3I6+GIWALOZII=, SHA-256, Base6d

Cédigos hash de los archivos binarios oficiales de la aplicacién de Miquina de Votacion:
«MAFIS.1Q.K.dll, hOPyi3GOWNsSEnmukkCJIVIEdhIFysbveXmXt1UybVT28=, SHA-256, Basel
.\DotRas.dll, PrK+/BAUZG495RAYgbijOriyszka2V4E50p0xGXgowk=, SHA-256, Baseéd

-\ExCle.NeurcBiometricAuthentication.dll,
gclzGUcSKOVEGOKOFVebvubgEWRp+La2C7PyJpk/las=, SHA-256, Base6d

AExCle.NewSaiConnector.dll, P5Cs0iCNsDAKTE ZkkGTuWcaBY 9Cz T+m7at Sy PTOW+PY=,
SHA-256, Baseid

-\ExCle.VeotingMachine.Applogic.dll,
URSEXSdZce YA IY T tWiz FxvlsYX YR 9TanWRnuv/ngd=, 5HA-258, Baseb6d

oy

AExCle VeotingMachine. Commen, oll,
Ucs9LzutNMOSHKoXuCSGTSgCLP /OS2 7180 Iqinc2gcti=, 5HA=256, Base6d

NExCle,VotingMachine.Configuratisn.dl1,
SEN2231f1GObK+CYMSKEOSwovK YRy 1t/ EqQqNyyBUMA-, SHA-256, Base&d

QA

ExCle. . VotingMachine.,DeviceCommunicationEC2].dl1,
hirOopBREOXchlEzurvGOd I TS Y npoopRgnlG cLS60CE=, SHA-256, Basebd

MExCle.VotingMachine . DeviceCommunicat ionMV4000.dL 1,
AUEYHoF2 /UKSIVALtkCnUL18bYRI S PoVED/DEGIMOkecl=, SHA-256, Basegd

-AExCle.VotingMachine.exe, LgdrdiZ2avCsVUBGoh9rVVuQhBbgD2NWeVhiJFZo9rjwk=, SHA- 1
256, Basedqd

SExCle.votingMachine.exe, config,

wljelérzpFel POy YHEqgNavIquuBvGidiqughJATHcLe=, SHA-256, Base6d
SExCle.VotlingMachine HardwareProvider.dll,
VUOKnkCZ2VeOmLVY+ IVS2Pur LAGRgOhQuin ] SdKARdHxo=, SHA-25&, Baszeéd

JExCle.VotingMachine . NewSalCommunication.dll,
RUCIYTmrbWpxFf I 2qntOwkEz 3cLTw38Yd2Ii2Tgyliig=, SHA-256, Basesd

NExCLe, voringMachine., PrinterCommunication.dll,
IeEVinegpllWalnJEwF+ LRENTOFEQ/ GObhsedE lveny=, SHA-Z256, Baseéd
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.%ExCle.VotingMachine,Recovery.dll,

Rynobk] FEEVdB=gRYXASKSbqpd IHN2 SLUADMKROPEWEd=, SHA-25%6, Baseéd
MExCle.VotingMachine.Repositories.dll,
+pgyhywy2 1 1UOmibiAIZHY kqnbgBnYyJh+USMBPoxz0=, SHA-256, Basefd

AExCle.VotingMachine.UI.dl1, biA/DnIFKGPXCTYoALL /Pt 3whroqY1Z5VedWIvtQxUY=,
SHA-256, Basze6d

SExCle.VotingMachine.TransmissionDevices.dll,
GzenhXbW3IKbS0QcLYTFIOR/ TvITn/TT/ g oWUIKEFIU=, SHA=-256, Basegd
AICSharpCode.SharpZipLib.dll,

QLPVKFLRKEPIELOASTTEOPG] 2bGTKpr+BEESKOCIrd0=,
SHA=-256, Base6d

-Minpout3Z.dll, AbzsbdtJZOHltpuhvTh2Ih2N564Xys+sZvCVATQOp48=, SHA-256, Basefd

ALiteDB.xml, UnJEN+cF6GCoirUnix+3lPdPachpghGOM4Wyme/VkVg=, SHA-256, Base6d

+hloginet.dll, TexUZhkBS5klYjoylKwhasqTHbtBLOCRFepBPzAg®pk=, SHA-256, Base6d

ONeurotec.Biometrics.Client.dll,
wWmosthsxd0z I0MMOJPF+dM/ TFSWETOOOE TP o 20mph=-, SHA-25%6, Basafd

ANeurctec.Bicmetrics.dll,
256, Basetgq

T

igyNERrheTedLldv]cYoddnRhETAgitya7+6ef36530=, SHA-

SAMeurotec.Devicaes.dll,

WikksgTBO/ FOLXEGgO4NWLEWEg%k+TelH0/LH9GE 3Nro=, SHA-256,
Basebd

-AHeurotec.dll, yTjJthGBxGwavfQx?JddmlbluEymkEJXU4grmsurs=, SHA=Z56, Baszefd

SANeurotec.Licensing.dll, CiP?RmEU?qHREHEjNBEVdB3k+tRDﬁQBCGKNv2gij1Q=_

SHA=
2%6, Basegd
ONeurotec.Media.dll, qgU+lDriNlXS/jzeSlaginQuijfeWLOGEBSE/KD1T20=, SHA=-25§,
Baseéd
SNewtonsoft.Json.dll, PrgRkqoQMyFlerdOchDtEAeWqiBId0L0uWlSd+pEOIU=, SHA-2%6,
Basetd
AObjectListView.dll, C552gkdhc)jQAIANXSISQCFpezzQVAzIVIFUNDHYThdg=, SHA-256,
Basetd
AOpjectListView.xml, +QjuVy7sOcAfQf99deqzMiiuTuuRItyvbBwhOpIwl &=, SHA-256,

Basebd

SQRCoder . dll, EDYzM3i/vHDFBRCROFapl+eNCiZviCVPExAGT/pnFRU=, SHA-256, Baszeéd
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Juantasoft.Imaging,.WsQ.dll, LDga+kiBVIitdHISuY cU9KxNDy 28 lguKTiva JraSyws,
SHA-256, Basefd

-\RestSharp.dll, jLgbxcP3H+8VtFbIyxtaSEKREULZa2J76aHwH2IfZg=, SHA-256, Baseéd

ABJCP. BerialPortStream.dll, UKH+mhveYZeEp6LEQoKf DumCWWbmDGY x/ vnYOLTeGSs=,
SHA=256&, Baszefd

+MRJICP.SerialPortStream,xml, ¥Y¥vsBkt4sORFIfLmwn2hlpiGi PulSreS9fKVyeplyeE=,
SHA-Z256, Base6d

-WNeuroi\NBiometricClient.dll, FhxEwME(tup9VztC2FHUBAe OPHEMO4 X1 rdKGXKETXz0=,
SHA-256, Basefd

256, Basefd

-\Neuro\NCore.dl1, FHSB/ k9+qnlEsBgHiwW I aGkE5eJovAAFI /Bl ATRaas=, SHA-256,
Basetd

-\Neuro\NDevices.dll, JKWOpepiYKF+gLtPOlAg4J7c0LOp/rO0QyyxTSVKNdTk=, SHA-258,
Bzsebd

SANeure\Neurctec,.Biometeies.Client . d1],
wmostbsxd0z I0MMOJPE+dM/ TFSWETORQE T Fzo2gmphid=, 5SHA-256, Basefd

-\Neurc\Neurotec.Blometrics.dll, isyNXXtbzlexLlOvlcYcd4nRhf7AgWetyoT+6efsG530=,
SHA=256, Basetd

.\Neurc\Neurotec.Devices.dll, wiEksg788/FOLX6g0+XWLEWEg9k+TelX0/LHIGZ INro=,

EHA-25€, Basefd

-\Neurci\Neurotec.dll., y7jJihFGEXGyWwvidx1T44mlnlvEymkRIXVI9rmsDra=, SHA=256,
Basedd

-ANeuro\Neurotec.Licensing.dll, CIiPTRMEUTGHREMEINBEVAIZk+tROALBCONNVIQWIVLD=,
SHA=256, Basedd

i .\Neuro\Neurotec.Media.dll, qqO+1DrfN1X5/jzsSiagZhOuf)feWLOGEBSZ/KD1T720=, SHA-

256, Base6d

-\Neuro\NLicensing.dll, fXFqCiqOJ7TWKUlzBYE4gaag+wOsrQxNbLITxHmRZzflU=, SHA-258,

Basebd

SHeuro\HMedia.dll, LSELIEyﬁdTUthD7tCSUﬁunEZElUCﬁCtCEuIHI3Ibk-, SHA=255,

Basebd

A\Neurc\NMediaFroc.dll, ALOMxQLWqPBZs2zaFlUOnXwFPQ/EStuYpFHpEorNAFI=, SHA- 256,

Basebd

JSNeuro\NdmFutronichfrrScanafl , dll,
TesfKeCpHGV1 AEWEL 2/ v++glnTEDs+ IEVERExD3vs=, SHA-256, Basadcd
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SNeurohNdmFutronich N tronic.dll,
Gzxzd/mTHNwleztyl 2wdvmyYKClovsHXWkMIn9+icsrd=, SHA=-25%6, Basagd

Durante el desarrollo de la Auditoria, los Representantes de las Organizaciones con Fi
Politicos MUD, UPV, PPT y MAS; efectuaron preguntas y manifestaron dudas. las cuales fueron
respondidas y aclaradas por los Asesores Externos encargados de la Auditoria el dia de hoy.

Dando cumplimiento con la normativa que regula esta materia con todo el personal asistente, se
levanta la presente acta, dejindose expresa constancia de la transparencia del acto, se firma en
sefal de aceptacién y conformidad.

Por las Organizaciones con Fines Politicos Nacionales:

Partido Socialista Unido de Venezuela (PSUV):  Jesis Abad W
CLV-04¢29,39

Alianza para el Cambio (APC): quo Lesn t"\: ;q“ﬁ:' <
\E L5 v o
o Tt
Avanzada Progresista (AP): Erbeth Charte AGEDH%E © A
CILV-

.

Compromise Pais (COMPA): Robinson Reyes /-~ ’
Cl. V- I'BFH:LJH

urdes

LV 4700 27

¥

Movimiento al Socialismo (MAS): Homero R uez

Cl V- Qﬁﬂ/ e/

Mesa de la Unidad Democritica (MUD):
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Patria Para Todos (PPT): rmaga

CEV- Mt 687 B AS
Soluciones por Venezuela (SPY): Leandro Machado

Cl V- .: ZYLEOD gL
u
Unidad Politica Popular 89 (UPP89): Rodnplez
clv- [ 2350504

Tendencias Unificadas para Alcanzar el Movimients de Accidn Revelucionaria Organizada (T o)

José Siman Benavides

M Cl V. .—EF @3 ’n
Un Nuevo Tiempo (UNT): Jpeu Gugl '".mmu

CLY- 0. 1#1’%'.

Unién para el Progreso (UNION PROGRESO): Paula nff/ ﬁl%

C? . ?;m{vm)w

Unidad Popular Venezolana (UPY):  Evelyn

CL V- ;2&}1,!5{;
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q- Por el Consejo Nacional Electoral (CNE):

Direccién General de Tecnologia de la Informacién:

Oficina Nacional de Flt‘ﬁl:iplti; Politica:
Susan )

Asesores Externos:

el

José lgnadio Pérez
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